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Abstract

In der Serie wird eine Unterrichtsreihe fiir die Digitale Grundbildung auf
Grundlage des Frankfurt Dreieck vorgeschlagen. Das exemplarische Thema
der Unterrichtsreihe ist die Nutzung der Internetprotokolle als Web3. In die-
sem Beitrag werden die padagogischen Grundlagen des Konzepts und der
verwendete Stack vorgestellt.
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1 Einleitung

Der Ausdruck Web3 ist ein aktueller Modebegriff mit dem Potential, zu ei-
nem Hype zu werden, und damit eigentlich nicht geeignet, um Schulunter-
richt zu orientieren. Der Vorteil ist aber, dass der Ausdruck noch bestimmt
werden kann und immer mit dem Anspruch verwendet wird, dezentrale
Strukturen in den Mittelpunkt zu riicken. Genau das ist interessant, wenn es
um die Bildung von Menschen im Rahmen des Unterrichtsfachs Digitale
Grundbildung geht.

Anlidsse fiir die Bildung des Menschen zu schaffen ist aus piddagogischer
Sicht das entscheidende Ziel der Digitalen Grundbildung. Dafiir sind dezen-

trale Strukturen besonders gut geeignet. Daher wird hier folgende Definition



des Web3 verwendet: Beim Web3 handelt es sich Technologien und Prakti-
ken, in denen die Internetprotokolle dezentral verwendet werden.

Als dezentral wird dabei eine Nutzung bezeichnet, in der die Nutzenden das
Eigentum an Geriten und Programmen besitzen und damit in vollem Um-
fang iiber Gerite und Programme verfiigen konnen. Sie konnen {iiber ihre
Produkte, d. h. ihre Gerite, ihre Daten und ihre Inhalte, selbst verfiigen.
Wenn Menschen ihre Daten und ihre Représentation in Medien selbst kon-

trollieren konne, dann konnen sie Medien selbstbestimmt nutzen.

Die selbstbestimmte und die dezentrale Nutzung digitaler Medien sind
schon deswegen eng miteinander verbunden, weil zentralisierte Angebote
durch Unternehmen oder Regierungen immer damit einhergehen, dass Men-
schen die Kontrolle iiber ihre Daten und ihre Reprisentation in Medien ab-
geben. Die Kontrolle ein Stiick weit abzugeben ist zwar notwendig, um das
gemeinsame Leben mit anderen Menschen gestalten zu konnen: Es ist not-
wendig, sich mit anderen Menschen zu verstiandigen (Habermas 1987), und
das macht es zwingend erforderlich, nicht ausschlieflich die eigenen Inter-
essen zu verfolgen, sondern gemeinsame Interessen zu beachten und dazu
eigene Interessen auch zuriickzustellen — zumindest fiir Menschen, die das
Zusammenleben mit anderen Menschen demokratisch gestalten wollen
(Rousseau 1953).

Zugleich ist es aber notwendig, sich Freirdume zu schaffen. Ein wichtiger
Freiraum ist der Raum des 6ffentlichen Vernunftgebrauchs (Kant 1968), der
auch als Raum des Spiels mit Ideen (Schiller 1795) verstanden werden
kann. Damit riickt die Gestaltung des Raums zwischen vollig freier Medien-
nutzung und einer Mediennutzung, die umfassend von Unternehmen und

Staaten kontrolliert wird, in den Mittelpunkt.

In Bildungstheorien steht dabei das Subjekt als ein Mensch im Mittelpunkt,
der in bestehenden unternehmerischen und staatlichen Strukturen handeln
kann (Ausbildung) und sich zugleich von bestehenden Strukturen emanzi-
pieren und kreativ eigene Strukturen als Freirdume schaffen kann. Das wird
auch als Selbstbestimmung oder Miindigkeit bezeichnet. Mit dem Begriff



der Medienbildung werden die Ausbildung zum Umgang mit bestechenden
Strukturen, die Emanzipation von bestehenden Strukturen und die kreative
Produktion eigener Freirdume integriert.

Der niitzliche und kreative Umgang mit Medien entspricht einem Verstdnd-
nis von Medienkompetenz (Baacke 1997), in dem sowohl Mediennutzung
und Medienkunde als Umgang mit bestehenden Strukturen als auch Medien-
kritik als Emanzipation von bestehenden Strukturen und Mediengestaltung

als kreative Nutzung eigener Strukturen miteinander verbunden werden.

Emanzipation und Kritik werden damit nicht als Ablehnung von Medien
verstanden, sondern als das Vermdogen, bestehende Strukturen erkennen und
verstehen zu konnen. Das schlieft die in der Lebenswelt sicher hidufigste
Variante ein, dass Menschen sich von bestehenden Strukturen durch be-
grifflich fundierte Reflexion emanzipieren und die Strukturen kritisch reflek-
tieren — und dann in den Strukturen produktiv titig werden. Angeregt wird
damit auch die Moglichkeit, bestehende Strukturen weiter zu entwickeln,
was Baacke in seiner Definition der Medienkompetenz als kreative Nutzung
innerhalb bestehender Strukturen bezeichnet hat. Angeregt werden soll da-
mit aber auch der in der Lebenswelt sicher eher seltene Fall, dass neue
Strukturen kreativ entwickelt werden. Im Begriff der Medienkompetenz
wird das als ,,Uber-die-Grenzen-der-Kommunikations-Routine-Gehen*
(Baacke 1997: 99) bezeichnet; eine kreative Handlung, die derzeit mit dem
Modewort Disruption bezeichnet wird.

2 Digitale Grundbildung

Medienbildung und das damit begriindete Ziel der Medienkompetenz stehen
auch im Mittelpunkt des derzeit aktuellen Lehrplans fiir die unverbindliche
Ubung Digitale Grundbildung in Osterreich. Im Unterschied zum bisherigen
Lehrplan wird der weiter entwickelte Lehrplan fiir das mit Herbst 2022 ein-
gerichtete Unterrichtsfach Digitale Grundbildung auf das Frankfurt Dreieck
bezogen (Details des Lehrplans wurden bisher nicht veréftentlicht).



Das Frankfurt Dreieck ist eine Weiterentwicklung der Dagstuhl-Erkldrung
und wurde in Kooperation von Forschenden aus der Informatik, der Medien-
padagogik und der Medienwissenschaft entwickelt. In den Mittelpunkt wer-
den die Analyse, die Reflexion und die Gestaltung digitaler Artefakte ge-
riickt (Weich 2019). Verbunden werden dabei die technologisch-mediale,
die gesellschaftlich-kulturelle und die Interaktionsperspektive. Mit der Inter-
aktionsperspektive geht es darum, dass Menschen am digitalen Wandel teil-
haben und ihn mitgestalten konnen. Es sollen Anlédsse geschaffen werden,
mit dem Menschen dazu angeregt werden, sich als handlungsfiahige Subjek-
te zu konstituieren, sich also zu bilden. Das schlieB3t die Gestaltung von Ar-

tefakten, also Geriten, Anwendungen und Umgebungen mit ein.

Wenn Medien als Gegenstinde verstanden werden, die von Menschen als
Zeichen verwendet werden (Swertz 2009), ist klar, dass in der Gestaltung
von Artefakten die Zeichendimension und die Gegenstandsdimension be-
riicksichtigt werden miissen. Die Gestaltung konnen Menschen nutzen, um
sich mit Medien zu bilden und von Medien gebildet zu werden.

Mit dem Web3 und der Produktion von Freirdumen wird die Bildung mit
Medien in den Mittelpunkt geriickt. Menschen konnen fiir sich mit Medien
Freirdume produzieren und sich dann in und mit den selbst produzierten
Freirdumen bilden. Auf diesem Weg konnen Menschen digitale Medien nut-
zen, um sich selbst zu bilden. Das Vermogen, sich selbst bilden zu konnen,
ist das Ziel von Unterricht und Erziehung: Die padagogische Arbeit in der
Schule ist erfolgreich, wenn Menschen sich nach dem Schulbesuch selbst
unterrichten, erziehen und bilden konnen (Herbart 1982). Weil Unterricht,
Erziehung und Bildung ohne Medien nicht moglich ist (Meder 2004), ist es
dazu auch erforderlich, Medien selbst zu gestalten und selbst iiber die Ge-
staltung zu bestimmen.

Die dezentrale Nutzung von Internetprotokollen ist eine selbstbestimmte
Nutzung. In piddagogischer Absicht geht es um die Schaffung von Mdoglich-

keiten zur Selbstbestimmung mit digitalen Technologien.



Mit der Zeichendimension wird die Gestaltung von Inhalten bezeichnet. Zur
Gestaltung von Inhalten sind mediale Strukturen erforderlich. Inhalte wer-
den produziert, indem Vorstellungen im Akt der Gestaltung an die medialen
Strukturen angepasst werden. Ein bekanntes Beispiel dafiir ist der Ausdruck
von Gedanken mittels der Schriftsprache, und es ist offensichtlich, dass es
einen Unterschied macht, ob dafiir der Buchdruck oder Twitter verwendet
wird. Diese Unterschiede liefern eine ausgezeichnete Anregung fiir Men-
schen, sich gegeniiber Medien selbst zu bestimmen. Die Heterogenitit der
digitalen Medienrealitéten ist ein veritabler Bildungsanlass.

Nicht zu unterschitzen ist umgekehrt der Umstand, dass die Heterogenitit
der Medienrealititen geradezu dazu nétigt, sich mit und in den Medienreali-
titen zu bilden. Zwar ist jedem Menschen das mit der Geburt gegebene Ver-
mogen eigen, sich zu bilden — in der Lebensrealitit kommt es aber immer
wieder vor, dass Menschen daran scheitern. Genau genommen scheitert je-
der Mensch an dieser Herausforderung, weil schon unklar bleiben muss,
was denn eine umfassende verniinftige und dsthetisch gelungene Bestim-
mung des Selbst genau sein soll. Das muss unklar bleiben, weil eine genaue

Bestimmung Freiheit unmdglich machen wiirde.

Sich selbst zu bestimmen ist daher kein Ziel, sondern eine Aufgabe. Mit die-
ser Aufgabe ist die Notwendigkeit verbunden, die eigene Begrenztheit zu er-
kennen und damit umgehen zu lernen. Damit wird hier die Hoffnung ver-
bunden, dass das Vermodgen zur Einsicht in und zum Umgang mit der eige-
nen Begrenztheit dazu beitrigt, einen Umschlag des Scheiterns der Selbst-

bestimmung in totalitire Haltungen zu vermeiden.

In den Mittelpunkt der hier beabsichtigen Unterrichtsreihe werden aller-
dings nicht die Zeichen und damit die Inhalte geriickt, sondern die Gegen-
stande. Dabei sind im Falle digitaler Medien Gerite und Algorithmen zu un-
terscheiden. Algorithmen werden dabei als Gegenstinde betrachtet, weil Al-
gorithmen, wenn Sie ablaufen, die Konfiguration der Gerite bestimmen und

damit Gegenstinde als Schalterstellungen in Computern sind.



Im Falle der Gerite geht es um Technikhandeln (Knaus/Schmidt 2020). Mit
dem Konzept des Technikhandelns wird eine kreative Gestaltung der Tech-
nik in den Mittelpunkt geriickt, durch die Menschen die mediale Welt ge-
stalten und so als gestaltbar erfahren konnen. Wenn es sich um digitale Ge-
rite handelt, schliet das Technikhandeln die kreative Gestaltung von Algo-

rithmen ein.

Es ist selbstverstindlich, dass die Gestaltung von Technik als gegenstéindli-
cher Dimension von Medien im Interesse der Selbstbildung auch Kenntnisse
der Technik erfordert. Das schlie3t Geridte und Algorithmen ein und beginnt
mit einfachen Themen wie der Verkabelung von Geréten und der Installati-
on eines Betriebssystems und kann bis zum Eigenbau von Backpropagation-

modellen reichen.

Die hier gesetzte Absicht ist, Ausbildung zur Nutzung vorhandener Struktu-
ren und Bildung als Gestaltung eigener Strukturen aufeinander zu beziehen.
Dabei ist klar, dass erstens weder die Grenzen von Menschen noch die
Grenzen digitaler Medien iiberschritten werden konnen und zweitens nur
Menschen zu verniinftigem und schonen Handeln in der Lage sind. Daher
muss beriicksichtigt werden, dass ein Mensch, dem digitale Medien fiir die
Absicht der Bildung seines Selbst ungeeignet erscheinen, jederzeit ein ande-
res Medium verwenden kann. Um diese Entscheidung und damit die Bewe-
gung zwischen Medienwelten (Swertz 2021) anzuregen, miissen, ganz im
Sinne des Frankfurt Dreieck, immer auch die Grenzen digitaler Medien the-

matisiert werden.

3 Web3

Das Web3 wurde definiert als Technologien und Praktiken, in denen die de-
zentrale Nutzung der Internetprotokolle im Mittelpunkt steht. Das Web3 ist
fiir eine verniinftige und schone Nutzung digitaler Medien durch sich selbst
bestimmende und damit freie Menschen geeignet. Nichts kann Menschen



dazu zwingen, iiberhaupt digitale Medien zu verwenden oder digitale Medi-
en im Interesse ihrer Freiheit zu verwenden. Damit ein Mensch aber die
Wahl hat, ist fir ihn erforderlich zu wissen, dass er die Wahl hat. Und wenn
er gewdhlt und sich dafiir entschieden hat, digitale Medien frei zu verwen-

den, muss er wissen, wie er das tun kann.

Wie das zu tun ist, kann ein gebildeter Mensch, der sich selbst unterrichten
und erziehen kann, selbst herausfinden. Die erforderlichen Informationen
dafiir sind durchaus verfiigbar. Das gilt aber fiir Kinder und Jugendliche, die
sich noch nicht selbst unterrichten und erziehen konnen, sondern erst lernen
miissen, sich selbst zu unterrichten und zu erziehen, nicht. Es ist daher sinn-
voll, Kindern und Jugendlichen die Fahigkeit zu vermitteln, Internetproto-
kolle mit digitalen Medien verniinftig und schon fiir die eigenen Zwecke zu
verwenden. Dass die Kinder und Jugendlichen dabei zugleich lernen, Inter-
netprotokolle auch fiir andere zu verwenden und sich so auch zum Mittel
der Zwecke anderer machen zu lassen, ist offensichtlich. Gebildete Men-
schen konnen durchaus niitzlichen Tatigkeiten nachgehen.

Niitzliche Téatigkeiten stehen oft im Widerspruch zur freien Nutzung digita-
ler Medien, denn ein duflerer Zweck ist mit der freien Nutzung unvereinbar.
In der Schule gibt es in dieser Hinsicht den entscheidenden Vorteil, dass es
nicht um einen Zweck wie Rentabilitdt geht, sondern um die Bildung des
Menschen. Dafiir sind digitale Medien gut geeignet (Meder 2015). Erforder-
lich sind Rdume mit geringer unternehmerischer und staatlicher Kontrolle
und hoher eigener Kontrolle iiber Inhalte, die Verbreitung von Inhalten und
die dabei entstehenden Daten. Diese Rdume miissen selbst produziert und
kontrolliert werden. Solche Ridume werden hier als dezentrale Rdume be-

zeichnet.

Solche dezentralen Rdume bestanden bereits mit den Mailboxnetzwerken.
Diese wurden in den 1980er Jahren entwickelt und waren in den 1990er Jah-
ren weit verbreitet. Ein Beispiel dafiir war (und ist) das FidoNet. Dieses

Netzwerk besteht aus einer Reihe von Servern, die mit an Telefonleitungen



angeschlossenen Modems Daten austauschen. Dabei kann jeder Mensch ei-
nen Server einrichten und den Service dann anderen Menschen zur Verfii-
gung stellen. Es handelt sich damit um ein dezentralisiertes Netzwerk, in
dem jeder Mensch hohe Kontrolle durch den Betrieb eines eigenen Servers

erreichen kann.

Diese Moglichkeit besteht nicht nur mit dem Fido-Protokoll, sondern auch
mit dem Internetprotokoll. Der wesentliche Unterschied besteht darin, dass
fiir die Nutzung des Fido-Protokolls eine Telefonnummer erforderlich ist,
unter der ein Server erreichbar ist. Die Nutzung des Internetprotokoll erfor-
dert dagegen die Verwendung einer Internetadresse. Damit ist in beiden Fil-
len eine Einschrinkung verbunden, weil sowohl die Vergabe von Telefon-
nummern als auch die Vergabe von Internetadressen durch Staaten und Un-
ternehmen kontrolliert wird (von Besonderheiten wie dem ROWN-Routing
im WL2K einmal abgesehen). Auch diese Einschrinkung der Dezentralitit
(die historisch etwa mit dem Postsystem verglichen werden kann) sollte als
Grenze freien Medienhandelns thematisiert werden. Wesentlich ist aber,
dass es die Einschrinkung gering und es jedenfalls ohne weiteres moglich

ist, selbst einen Server einzurichten und Services zu betreiben.

Knaus hat in der Begriindung des Begriffs des produktiven Technikhandelns
darauf aufmerksam gemacht, dass die Idee dezentraler Raume zur Gestal-
tung eigener Artefakte auch Grundlage der in den 1950er Jahren aufgekom-
menen Do It Yourself-Bewegung war, in der es unter anderem um Selbster-
michtigung ging (Knaus/Schmidt 2020). Knaus erinnert auch zu Recht dar-
an, dass auch das Web 2.0 mit dem Anspruch selbstbestimmter Mediennut-
zung verbunden worden ist — und dhnlich wie die DIY-Bewegung recht bald
von Menschen mit kommerziellen Interessen dominiert worden ist. Ahnli-
che Entwicklungen finden sich immer wieder in der Mediengeschichte. So
wurden auch die freie Nutzung von Zeitungen recht bald durch kommerziel-
le Interessen begrenzt (Herman/Chomsky 2008) und die Idee, die Funktech-
nik zur Gestaltung dezentraler Freirdume zu verwenden (Brecht 1992), ist so

schnell staatlich vereinnahmt worden, dass es nicht einmal zur angesichts



neuer Medien sonst uiblichen Diskussion iiber den bevorstehenden Unter-

gang des Abendlandes gekommen ist.

Damit unterliegt die Produktion dezentraler, freier Medienrdaume im Interes-
se der Selbstbildung einer dreifachen Einschrinkung, die nur mit erhebli-
chem Aufwand vermieden werden konnte. Diese Einschrinkungen miissen
mit Verweis auf das Verhiltnis von Fremd- und Selbstbestimung im Unter-
richt thematisiert werden. Das kann verbunden werden mit einem Hinweis
auf den Grenzfall des Denkens, das solchen Einschrinkungen nicht unter-
liegt, wenn ein Mensch sich dafiir entscheidet, Sprache zu verwenden, um
zu denken (Barberi/Swertz 2020), und sich nicht dafiir entscheidet, sich von

Sprache denken zu lassen.

Die Absicht der Unterrichtsreihe ist damit klar: Es geht um die Bildung des
Selbst mit digitalen Medien.

Es ist noch zu erginzen, dass in der Unterrichtsreihe ein Bezug zum Lehr-
plan hergestellt werden muss, und dass die Inhalte in den weiteren Folgen
der Serie aus den Fachdiskursen der Kommunikationswissenschaft, der Me-
dienwissenschaft, der Medienphilosophie, der Mediensoziologie und der

Mediengeschichte und der Informatik entwickelt werden miissen.

Hier soll nun zuniéchst der Stack, also die Hard- und Softwarekomponenten,

die behandelt werden sollen, vorgestellt zu werden.

4 Der Stack

Die Softwarekomponenten wurden so ausgewdihlt, dass Menschen Internet-
protokolle fiir das Web3 verwenden konnen. Wenn Menschen das tun,
schaffen sie sich eine digitale Wohlfithlumgebung, einen Raum fiir das Di-
gital Wellbeing. Das Digital Wellbeing ist eine Alternative zum Digital Fe-
armongering, mit dem Angste vor DatenmiBbrauch, Computerviren, Cy-
bermobbing, Falschnachrichten etc. in den Mittelpunkt geriickt werden. Es



ist klar, dass Daten, die ich selbst iiber mich sammle und die nur mir zu-
ginglich sind, von anderen nicht missbraucht werden konnen — auch wenn
nicht iibersehen werden sollte, dass ein datenbasierter Blick auf das eigene
Selbst durchaus unerfreulich sein kann.

Menschen die Fihigkeit zu vermitteln, eine dezentrale digitale Wohlfiihlum-
gebung einzurichten, wird hier als Exempel zur Vermittlung Digitaler Bil-
dung im Sinne der exemplarischen Unterweisung (Klafki 2019) verstanden.
Um dieses Exempel zu entfalten, miissen Softwarekomponenten ausgewéhlt
werden. Die getroffene Auswahl wird in diesem Beitrag vorgestellt, bevor in
folgenden Beitrdgen Inhalte aus den relevanten Disziplinen erginzt, auf den
Lehrplan bezogen und in Konzepte fiir Unterrichtseinheiten umgesetzt wer-

den.

Bertiicksichtigt werden fiir den Stack drei Typen von Geriten: Server, Ar-
beitsplatzrechner und mobile Gerite. Die Unterscheidung ist eine Heuristik,
die hier nur dazu dient, derzeit verfiigbare Gerite zu ordnen. Dass es sich in
jedem Fall um eine digitalelektrische Turingmaschine handelt, ist klar. Ent-
scheidend ist aber, dass es in der Lebensrealitit derzeit iiblich ist, verschie-
dene Bauformen zu verwenden, wie z. B. Smartphones, Tablets und Lap-
tops.

Damit wird es hidufig erforderlich, Daten zwischen Geriten auszutauschen.
AuBerdem werden die Gerite oft fiir die Kommunikation verwendet. Auch
das erfordert einen Austausch von Daten zwischen Geriten. Im folgenden
Stack werden Tablets allerdings nicht eigens beriicksichtigt, weil die Vor-
schldge fiir Smartphones zugleich fiir Tablets gelten, Jugendliche aber héufi-

ger liber Smartphones als iiber Tablets verfiigen (Feierabend u. a. 2021).

Weil die dezentrale, selbstbestimmte Nutzung von Smartphones der an-
spruchsvollste Teil der Unterrichtsreihe ist, wird dieser Aspekt erst am
Ende behandelt. Einfach und im Unterrichts gut umsetzbar ist die dezentra-
le, selbstbestimmte Nutzung von Desktopcomputern oder Laptops. Etwas

anspruchsvoller, vor allem in der Umsetzung im Unterricht, ist die Einrich-
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tung eines eigenen Servers, die im zweiten Schritt behandelt wird.

4.1 Arbeitsplatzrechner

Fiir Arbeitsplatzrechner (Desktop-PC oder Laptop) ist die Verwendung von
Linux als Betriebssystem fiir eine selbst kontrollierte digitale Wohlfiihlum-
gebung alternativlos. Die Wahl der Distribution ist dabei letztlich Ge-
schmackssache. Fiir diese Artikelreihe wurde Ubuntu gewdhlt, nicht zuletzt,
weil es diese Distribution in einer Desktop- und einer Serverversion gibt.
Daher konnen viele Kompetenzen, die mit dem Desktop oder Laptop erwor-
ben worden sind, auch bei der Installation und Konfiguration eines Servers
verwendet werden. Die Installation des Betriebssystems kann auf einem
vorhandenen Desktop-PC, auf einem vorhandenen Laptop, in einer virtuel-
len Maschine oder auf einem USB-Stick erfolgen.

Eine exklusive Neuinstallation auf vorhandener Hardware (Desktops, Lap-
tops der Lernenden) wire in Schulen zwar technisch praktikabel; es ist aller-
dings mit Akzeptanzproblemen zu rechnen, wenn eine bereits vorhandene

Installation entfernt wird. Daher wird diese Variante nicht beriicksichtigt.

Auf Desktopcomputern ist auch die parallele Installation zu einem vorhan-
denen Betriebssystemen (Dual Boot) moglich. Eine Nutzung fiir Hausiibun-
gen ist bei Verwendung von Desktopcomputern allerdings nur mdoglich,
wenn eine Einbindung der von den Lernenden installierten Betriebssysteme
in die schulische Infrastruktur erfolgt und so ein Zugriff von auflen ermog-
licht wird. Das wiirde den Rahmen des hier geplanten Unterrichts iiber-
schreiten und wird daher nicht beriicksichtigt.

Die Installation in einer virtuellen Maschine auf vorhandenen Desktopcom-
putern hat den Nachteil, dass der Transport von virtuelle Maschinen Kennt-
nisse erfordert, die im geplanten Unterrichtsrahmen nicht vorausgesetzt oder

vermittelt werden konnen. Daher wird auch diese Variante verworfen.

Die Installation auf einem USB-Stick hat den Nachteil, dass ein USB-Stick
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erforderlich ist, womit die Antwortzeiten verlangsamt werden. Zwar sind
USB-Sticks derzeit ab ca. drei Euro pro Stiick zu haben. Erfahrungen im
Unterricht haben aber gezeigt, dass giinstige Gerite fiir die tigliche Nutzung
nicht geeignet sind [Herzlichen Dank an den Kollegen Schwarzinger fiir
diesen und den folgenden Hinweis!]. Brauchbare Gerite sind fiir etwa 25,-
Euro zu haben (vgl.

https://www.digitale-nachhaltigkeit.unibe.ch/dienstleistungen/lernstick/

hardware/index_ger.html). Ein Klassensatz kann damit fiir knapp 600,- €

angeschafft werden. Weil es fiir Lernende mdglich ist, die USB-Sticks mit
nach Hause zu nehmen und dort zu verwenden und andere Nutzungen der
Deskoptcomputer nicht beeintridchtigt werden, wird diese Variante trotz der
Geschwindigkeitsnachteile beriicksichtigt, um die Umsetzung auch in Klas-
sen zu ermdglichen, in denen Lernenden keine eigenen Laptops zur Verfii-

gung stehen.

Falls die Lernenden iiber Laptops verfiigen, ist eine Parallelinstallation mit
anderen Betriebssystemenen (Dual Boot) oder in einer virtuellen Maschine
moglich. Weil die Moglichkeit der Installation in einer virtuellen Maschine
von Version und Ausstattung des vorhandenen Betriebssystem abhingig ist
und ohne weitere MaBBnahmen in keinem Fall moglich ist, wéren fiir die In-
stallation in einer virtuellen Maschine viele Besonderheiten zu beriicksichti-
gen, was den Unterricht beeintrachtigen wiirde. Die parallele Installation
kann ist dagegen mit einem standardisierten Vorgehen moglich, dass im Un-
terricht besser umgesetzt werden kann. Daher wird die parallele Installation

bevorzugt und beriicksichtigt.

Um die Kontrolle iiber die Daten sicherzustellen, miissen die Daten ver-
schliisselt werden. Dann muss das System mit einem geeigneten Passwort
gesichert werden. Linuxsysteme sind damit zwar schon recht sicher; es ist
aber sinnvoll, eine Firewall (ufw), Schutz gegen Brute-Force-Angriffe
(file2ban) und gegen Rootkits (rkhunter) zu installieren; nicht zuletzt, weil
damit viele relevante Themen im Unterricht praxisnah behandelt werden

konnen.
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Damit die Nutzung des Systems im Unterricht in der Folge nicht durch Ak-
tualisierungen gestort wird, ist es sinnvoll, eine automatische Aktualisierung
einschlieBlich des automatischen Loschens nicht mehr benotigter Software
zu konfigurieren (unattended upgrades).

Die Standardsoftware (Internetbrowser, Textverarbeitung, Prisentationssoft-
ware, Medienabspieler) wird automatisch installiert. Fiir die in spateren Ab-
schnitten behandelte Datensynchronisation und Kommunikation sind weite-
re Programme (nextcloud-client, gajim) erforderlich, deren Installation an
geeigneter Stelle ergénzt wird. Eine erhebliche Auswahl an weiteren Pro-
grammen kann nach Bedarf iiber den Softwaremanager (oder, marktkonfor-
mer formuliert: den App-Store) leicht und in wenigen Minuten auch wih-
rend des Unterrichts installiert werden. Damit konnen die Systeme im Un-
terricht sehr flexibel eingesetzt werden. Zugleich steht den Lernenden eine
Arbeitsumgebung zur Verfiigung, in der sie volle Kontrolle iiber ihre Daten
haben. Dass damit auch ein verantwortlicher Umgang mit den eigenen Da-

ten zum Thema wird, ist erwiinscht.

4.2 Server

Auf dem Server ist Linux als Betriebssystem iiblich und weit verbreitet.
Auch in diesem Fall ist in der Schule die Installation auf einem vorhandenen
Computer, in einer virtuellen Maschine oder auf eigener Hardware moglich,
und auch in diesem Fall ist eigene Hardware die sinnvollste Losung. Die
kostengiinstigste Variante ist die Verwendung eines Raspberry-Einplatinen-
computers mit einer SD-Karte als Datenspeicher, die derzeit fiir zusammen
ca. 60 € pro Stiick erworben werden konnen. Die Kosten fiir einen Klassen-
satz liegen bei 1.500 €. Weil die Moglichkeiten zur Finanzierung vom
Schulstandort abhingen, kann dazu keine Standardlosung empfohlen wer-
den. Anzustreben ist es, den Lernenden die Gerite zur Verfiigung zu stellen,
damit diese nach dem Unterricht zu Hause weiter betrieben werden konnen.

Alternativ konnen auch vorhandene Laptops verwendet werden. Das im ers-
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ten Teil eingerichtete System kann dafiir ohne weiteres verwendet werden.

Ein Problem fiir die Konfiguration eines Servers ist die offentliche Erreich-
barkeit. Zwar konnen die Gerite leicht in ein lokales Schulnetzwerk einge-
bunden und dann auch angesprochen und erprobt werden; die Erreichbarkeit
von auflen erfordert jedoch eine offentlich erreichbare Adresse pro Gerit.
Wenn die Schule noch das iltere IPv4 verwendet, steht in der Regel aber
nur eine einzige Offentliche erreichbare Adresse fiir die ganze Schule zur
Verfiigung. Moglich ist die Erreichbarkeit der Server der Lernenden von au-
Ben daher nur, wenn in der Schule das aktuelle IPv6 verwendet wird. Das ist
vermutlich eher selten der Fall, was allerdings den Vorteil hat, dass rechtli-
che Problemen vermieden werden. Auch die praxisnahe Behandlung des
Namenssystems im Internet (DNS) im Unterricht ist moglich, wenn das
Schulnetz entsprechend konfiguriert ist. Nicht erprobt werden kann lediglich

die Einrichtung eines dynamischen Namensservice.

Auch bei der Einrichtung eines Servers ist die Verschliisselung der Daten
sinnvoll. Diese und weitere SchutzmaBBnahmen unterscheiden sich vom Ar-
beitsplatzcomputer nicht und konnen daher wie oben installiert werden. Das
gilt auch fiir die automatische Aktualisierung. Als Cloudservice fiir die Syn-
chronisation der eigenen Daten ist Nextcloud derzeit alternativlos. Neben
der Installation auf dem Server muss die Installation auf dem Desktop an

dieser Stelle nachgeholt werden.

Die Synchronisation sollte nur iiber verschliisselte Verbindungen erfolgen.
Dafiir konnen ohne offentliche Erreichbarkeit des Servers Zertifikate von
Let‘s Encrypt nicht verwendet werden. Daher miissen Zertifikate selbst er-
zeugt und signiert werden, was den Vorteil hat, dass damit ein Anlass gege-
ben ist, Verschliisselungsverfahren einschlielich deren Geschichte im Un-
terricht zu behandeln.

Um auch die synchrone Kommunikation nebst Metadaten selbst zu kontrol-
lieren, ist ein entsprechender Service erforderlich. Sinnvoll ist es, einen Ser-

vice fiir das standardisierte XMPP-Protokoll einzurichten (prosody) und ein
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entsprechendes Programm auf dem Desktop (gajim) zu verwenden. Auch in
diesem Fall ist unter den derzeitigen Bedingungen die Erprobung und Nut-
zung nur innerhalb der Schule moéglich. Das gilt auch fiir die audiovisuelle
synchrone Kommunikation, also Telefon- und Videanrufe, die mit dem
XMPP-Protokoll moglich sind.

Wihrend die Einrichtung und Konfiguration der bisher genannten Services
recht einfach ist, stellt die Installation eines Services fiir schriftliche asyn-
chrone Kommunikation mittels E-Mail eine groere Herausforderung dar.
Es erscheint jedoch realistisch, eine benutzbare Installation in drei Unter-
richtseinheiten zu erreichen. Daher wird die Konfiguration eines entspre-
chenden Services (MTA: postfix) ebenfalls behandelt. Dabei wird auch die
Verwendung verschliisselter E-Mails (pgp) beriicksichtigt.

4.3 Mobile Computer

Im Grunde genommen ist die Installation eines Betriebssystems, mit dem es
moglich ist, die Kontrolle {iber die eigenen Daten zu behalten, auch mit ei-
nem mobilen Gerét wie einem Smartphone einfach: Es ist lediglich erforder-
lich, ein Betriebssystem zu installieren, das keine Daten an kommerzielle
Anbieter iibermittelt. Das ist konnte mit wenigen Handgriffen erledigt sein.
Praktisch ist das allerdings nicht einfach, weil — dieser Vorgriff auf folgende
Inhalte ist hier erforderlich — das Eigentum an den Gerédten den Kéufer*in-
nen in vielen Fillen nicht so iiberlassen wird, dass iiber das erworbene Ei-
gentum auch frei verfiigt werden kann. Statt dessen behalten die Hersteller
oftmals die Kontrolle iiber die Gerdte und verhindern die Installation eines
selbst gewihlten Betriebssystems auf einem Smartphones. Dafiir wird zu-
dem kein Standardverfahren verwendet. Daher gibt es keine im Unterricht

zuverlissig verwendbare Standardldsung.

Es ist aber ohne weiteres moglich, einen Klassensatz eines Gerétetyps anzu-
schaffen, um praktische Experimente im Unterricht zu ermoglichen. Dazu
geniigen iltere gebrauchte Gerite, die fiir etwa 100 € pro Stiick angeschafft
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werden konnen. Wenn Lernende sich dann entscheiden, das erworbene Wis-
sen mit dem eigenen Gerit zu erproben, ist es in der Regel einfach herauszu-
finden, wie der erste Schritt mit dem jeweiligen Gerite gemacht werden
kann — alle weiteren Schritte folgenden einem Standardverfahren.

Da Android unter einer OpenSource-Lizenz verdffentlicht wurde und daher
auch ohne Anbindung an kommerzielle Services genutzt werden kann, wenn
es selbst installiert wird, wird in der geplanten Reihe die Installation einer
entsprechenden Variante von Android (/e/OS) behandelt. Dabei wird ange-
nommen, dass die Installation weiterer Anwendungen fiir die Speicherung
von Passwortert (keypass), die Datensynchronisierung (nextcloud), Chat
(conversation), E-Mail (fairmail) oder Musik (pulsemusic) nur kurz themati-
siert werden muss, weil die Lernenden mit der Installation und Nutzung von

Software auf Smartphones in der Regel vertraut sind.

5 Schlussbemerkung

Wenn ein selbst installiertes Smartphone-Betriebssystem mittels eines selbst
konfigurierten Servers mit einem selbst eingerichteten Desktopcomputer
verbunden wird, steht eine digitale Umgebung zur Verfiigung, die fiir die ei-
genen Zwecke frei und mit minimaler duBlerer Kontrolle genutzt werden
kann. Es ist eine sichere Umgebung, in der sich jeder Mensch wohl fiihlen

kann.

Nicht eigens erwihnt wurde hier der Umstand, dass es sehr einfach ist, ei-
nen eigenen Server mit anderen Servern iiber die dezentralen Internetproto-
kolle zu verbinden. Dafiir wird das Rad nicht neu erfunden: Es gibt bereits
dezentral organisierte Netzwerke fiir verschiedene Anwendungen, an denen
alle Menschen teilnehmen konnen. Zudem ist es moglich, andere Menschen
zur Partizipation einzuladen: Die vorgeschlagene Serverkonfiguration kann
ohne weiteres von mehreren Menschen verwendet werden. Ebenso moglich

ist es , die Konfiguration nur fiir die eigenen Zwecke zu verwenden.
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Damit wird das Ziel, die Internetprotokolle als Web3 frei, verniinftig und
schon nutzen zu konnen, erreicht. Dass Lernende, die iiber die hier zunichst
nur implizit angedeuteten Kompetenzen verfiigen, mit dem Wissen auch in
Unternehmen erfolgreich titig sein konnen, ist eine durchaus erwiinschte
Nebenwirkung.
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